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Rechtsextremismus im Internet

jugendschutz.net analysiert kontinuierlich, mit welchen Mitteln Rechtsextreme im
Internet junge Nutzerinnen und Nutzer kddern und wird gegen Angebote aktiv,
die sie gefdhrden oder beeintrachtigen konnen. Dariiber hinaus entwickelt das

Team Prdventionsansdtze, um Jugendliche fiir die Auseinandersetzung mit Rechts-
extremismus im Internet zu stdrken.

Der Bericht Rechtsextremismus online informiert iiber die Erkenntnisse der Arbeit
aus dem Jahr 2013.
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1 Dimensionen des Rechtsextremismus im Internet

Das Social Web ist fiir den modernen Rechtsextremismus das wich-
tigste Mittel, um Jugendliche anzusprechen und mit menschenver-
achtenden ldeologien zu beeinflussen. 2013 waren etwa 70 % aller
durch jugendschutz.net gesichteten 5.507 Webangebote dort zu fin-
den. Prdsent sind samtliche relevante rechtsextreme Akteure aus
dem Umfeld von Kameradschaften, Versandhdndlern, Musikgruppen
und der NPD.

Social Web:
Entwicklung Monitoring Wichtigstes Mittel
zur Ansprache von
S ooo Jugendlichen
Angebote
7.000 - gesamt
6.000
Social Web
5.000
4.000 -
3.000
2.000 -
1.000
e 2007 | 2008 | 2009 | 2010 ] 2011 ] 2012 \ 2013 \
Websites 1.635 1.707 1.872 1.708 1.67 1.519 1.628
Social Web | 690 1.500 2.000 6.000 3.715 5.500 3.879
Gesamt | 2325 | 3.207 3.872 | 7.708 5.386 7.019 5.507

Vor allem die bei Heranwachsenden beliebten Plattformen Facebook
und YouTube, aber auch Dienste mit wachsender Konjunktur wie
Twitter, Tumblr und VK werden zur Mobilisierung genutzt. Fiir Ju-
gendliche ist hier eine Konfrontation mit Beitragen, die zum Hass
anstacheln, leicht gegeben.

Immer hdufiger sind Angebote fiir die mobile Nutzung optimiert. So  Rechtsextreme
werden beispielsweise der ,Nationale Aktionsplaner" oder Schriften  Apps: Mobiler
wie ,Mein Kampf" {iber Apps zugdnglich gemacht. Dadurch wird Zugang zu Propa-
insbesondere die Generation jugendlicher Smartphone- oder Tab- 83192

letnutzer erreicht.

1.1 Reichweite: Teilen und Liken bringen zehntausende Zugriffe

Der Verbreitungsgrad der Propaganda im Social Web ist immens: Das
Prinzip des Teilens und gegenseitigen Verkniipfens von Beitragen
flihrt hdufig dazu, dass rechtsextreme Inhalte tausende Zugriffe
oder ,,Gefdllt-mir"“-Bekundungen erhalten.

Der rechtsextreme Kontext ist haufig verschleiert und fiir viele User
nicht zu erkennen. Anleihen aus jugendkulturellen Phanomenen,
Themen aus der Lebenswelt und aktuelle Netztrends fungieren als
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Tiiroffner. Sie fiihren dazu, dass Beitrdge auch in neutralen Zusam-
menhdngen und damit bei Personen auRerhalb der rechtsextremen
Szene Reichweite erzielen.

1.2 Standorte: Gros auf US-Servern, Hetze verstarkt auf
russischer Plattform

Wahrend der GroRteil der 1.628 rechtsextremen Websites 2013 weiter
tiber inldndische Server betrieben wurde (58 %), lagen fast alle der
3.879 gesichteten Social-Web-Beitrdge im Ausland (93 %), groRten-
teils auf den reichweitenstarken US-Angeboten Facebook, YouTube
und Twitter (3.327, 86 %).

Aber auch Dienste in Russland wie die Videoplattform Rutube und
das Soziale Netzwerk VK erlangen fiir die Szene in Deutschland eine
stetig wachsende Bedeutung. Hier miissen Rechtsextreme fiir die
Verbreitung von strafbaren Hassmaterialien bislang keine Konse-
quenzen seitens des Betreibers befiirchten.

VK wird auch bei deutschen Jugendlichen immer beliebter, birgt
jedoch ein hohes Risiko der ungewollten Konfrontation mit rassisti-
scher Hetze und verstdorenden Gewaltdarstellungen: So fiihrten bei-
spielsweise Suchanfragen nach Rockbands wie Pink Floyd oder TV-
Serien wie Southpark zu Neonazivideos, in denen reale Exekutionen
gezeigt wurden.

1.3 Szenedienste: Immer mehr Versandhandler im Social Web

Der Verbreitungsgrad von Szeneartikeln im Netz wachst: jugend-
schutz.net verzeichnete 185 Websites von Versandhandlern (2012:
145) sowie mehr Angebote von Merchandiseprodukten iiber das
Social Web (63 Angebote, 2012: 14). Einige rechtsextreme Handler
(z.B. Opos, PC-Records) haben ihr Marketing fiir Neuerscheinungen
und die Bereitstellung von Hérproben von Facebook auf die russi-
sche Plattform VK verlagert.

2013 registrierte jugendschutz.net zwar nur noch zehn Onlineradios
(2010: 20), das zentrale Portal hat jedoch seine Stellung gefestigt:
Radio FSN (Frei Sozial National) produziert als ,,FSN-TV* auch Video-
podcasts. Das Angebot wird iiber eine App fiir mobile User zugang-
lich gemacht, die — vertrieben {iber Google Play - bislang liber
5.000 Downloads verzeichnete. 2013 trat Radio FSN erstmals als
Konzertveranstalter in Erscheinung. Der Werbetrailer mit Anspielun-
gen auf den rechtsterroristischen NSU erhielt auf YouTube innerhalb
weniger Tage iliber 1.600 Aufrufe.

Soziales Netzwerk
VK: Hohes Kon-
frontationsrisiko
mit Hassinhalten

Szeneplattform
FSN: Radio- und
TV-Produktion,
Konzertveranstal-
ter und eigene
App
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2 Themen und Trends

Rebellische Aktionsformen, harmlos wirkende Gestaltungselemente
und aktuelle Kampagnenthemen sind charakteristisch fiir die
rechtsextreme Agitation im Netz. Parallel nutzt die Szene immer
hdufiger drastische Bilder und grausame Inhalte, um junge User mit
ihrer menschenverachtenden Propaganda zu beeinflussen.

2.1 Rassismus: Subtile Beeinflussung und offene Hetze

Rassistische Inhalte erfahren vor allem im Social Web hdufig groRen
Zuspruch. Wenn Beitrdge auf emotionale Beeinflussung setzen und
der zugrundeliegende Rassismus nicht sofort erkennbar ist, schnel-
len die Klickraten besonders schnell empor. Aber auch offene Hetze,
beispielsweise gegen Muslime oder Sinti und Roma, findet enorme
Zustimmung.

Die Angst vor Muslimen wird geschiirt, indem sie per se als Bedro-
hung dargestellt und mit islamistischem Extremismus und terroris-
tischer Gewalt in Verbindung gebracht werden. Derartige Beitrdage
sind in hdchstem MaRe emotionalisierend, arbeiten mit Slogans wie
.Maria statt Scharia"” und schrecken auch vor dem Einsatz von
grausamen Darstellungen nicht zuriick.

I3 Muslim Persecution of Christians Fotos | Facebook

Hohe Klickraten:
Verschleierter
Rassismus und
emotionale Bei-
trage

Splatterfilmszene:
Vermeintlicher Be-
leg flir Grausam-

keit von Muslimen
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So instrumentalisierten die Macher von Facebookseiten zur Thema-
tik ,,Christenverfolgung" drastische Bilder aus Splatterfilmen (Hor-

rorfilme mit exzessiven Gewaltdarstellungen) fiir anti-muslimische
Hetze. Dem eigentlichen Kontext entrissen und mit entsprechender
Botschaft versehen, diffamierten sie Muslime als , gewalttatig" und
.potenzielle Vergewaltiger". Die Bilder dienten vielfach als Begriin-
dung fiir die Abwertung aller Angehdorigen des Islam.

ZIGEUNERFLUT STOPPEN!
KRIMINALITAT BEKAMPFEN!

Sinti und Roma waren immer wieder Ziel rechtsextremer Propa-
ganda. Sie wurden als ,kriminelle Zigeuner" oder ,Sozialschmarot-
zer" beschimpft, Parole: ,,Geld fiir die Oma statt fiir Sinti und
Roma*". Es kursierten auch so genannte Hoaxes (engl.: Falschmel-
dungen), die vor vermeintlichen Bedrohungen durch ,kinderklau-
ende Zigeunerbanden" warnten. Diese wurden hdufig unkritisch
geteilt.

2.2 Gewaltvideos: Martialische Darstellungen und Hatz auf
Homosexuelle

Auch die Bereitschaft zur Gewalt wurde in Teilen der Szene immer
haufiger offen zur Schau gestellt. Vor allem Neonazis prdasentierten
sich auf ihren Profilen im Social Web mit martialischen Gesten und
legitimierten sogar rechtsterroristische Akte wie die Mordserie des
NSU. Wie ernst es den Akteuren ist, zeigen brutale Videoclips, in de-
nen Menschen aufgrund ihrer Herkunft oder sexuellen Orientierung
zusammengeschlagen, gefoltert oder gar ermordet werden.

Im Zusammenhang mit einer Welle der Gewalt gegen Homosexuelle
in Russland dokumentierte jugendschutz.net 2013 auf den Plattfor-
men des Social Web zahlreiche Videos mit Aufnahmen solcher Miss-
handlungen durch Neonazis. Unter dem Namen ,,Okkupay Pedo-

NPD-Slogans: Sinti
und Roma werden
als kriminell ver-
unglimpft

Falschmeldungen
im Netz: Verbrei-
tung antiziganisti-
scher Inhalte

Rechtsextremismus online 2013



filyay" hatten sich zahlreiche Gruppen entwickelt, die Jagd auf Pa-
dophile und Homosexuelle machten. Die Kontakte zu den Opfern
wurden meist iber Social Communitys angebahnt.

Misshandlung von
Schwulen: Opfer
erniedrigt, Clips
online verbreitet

Berynaiire http: //vk.com/okkypay

Die Filme verbreiteten sich rasch liber Portale wie YouTube oder VK
und erzielten dort mitunter iiber 100.000 Zugriffe. Haufig fanden
sich verdchtliche Kommentare, die Hass gegen Schwule propagier-
ten und dazu aufforderten, sich an den Attacken zu beteiligen.
Auch deutsche User bekundeten ihre Zustimmung oder teilten die
Videos auf ihren Profilen.

Bei YouTube konnte jugendschutz.net iiber einen direkten Kontakt
die schnelle Loschung derartiger Filme erreichen, iiber den russi-
schen Dienst VK wurden diese jedoch weiterhin verbreitet.

2.3 Guerillamarketing: Gekaperte Hashtags und QR-Codes

Immer wieder starten Rechtsextreme subversive Man6ver, um ju- Rechtsextreme bei
gendliche Internetuser fiir ihr Gedankengut zu gewinnen: 2013 wur-  Twitter: Aufkla-
den rassistische Twittereintrdge mit Hashtags wie #schauhin ver- rungskampagnen

schlagwortet, die urspriinglich aus Kampagnen gegen Rassismus unterwandert

stammten. Die Tweets verunglimpften Ausldander pauschal als kri-
minell und verbreiteten demokratiefeindliche Parolen.

Eine solche Taktik nutzen die Akteure auch bei anderen Diensten
zur Verbreitung rechtsextremer Materialien. jugendschutz.net do-
kumentierte bei YouTube Szenevideos, die mit Namen von Holly-
woodfilmen gelabelt waren. Hinter dem als ,,offiziell" betitelten
Trailer des fiinften Teils von ,,Fluch der Karibik" verbarg sich bei-
spielsweise ein Neonaziclip der ,Unsterblichen”, die den vermeint-
lich drohenden Volkstod der Deutschen propagieren.
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Rechtsextreme Vi-
\(i['{ Tube Q deos: Bei YouTube
als Hollywood-
trailer getarnt

Fluch der Karibik 5 [Official Trailer HD]
werde unsterblich - 3 videos 17.962

Uber die Dechiffrierung von QR-Codes mit Hilfe einer Smartphone-
App sollen mobile Internetuser auf neonazistische Angebote gelockt
werden. Auch hier wird die Strategie immer perfider: So kursierte
der Aufruf, Codes auf Plakaten von Hollywoodfilmen im &ffentlichen
Raum mit den eigenen Zeichen zu iiberkleben und durch diese Ma-
nipulation Filminteressierte auf rechtsextreme Websites zu leiten.

2., SpaRfaktor: Jugendthemen und rebellischer Habitus

Webaktivisten aus dem Umfeld neonazistischer Kameradschaften
setzen weiterhin auf jugendaffines Auftreten und erlebnisorien-
tierte Ansprache. Event- und SpaRfaktor stehen dabei im Mittel-
punkt und dienen dazu, junge User niedrigschwellig fiir rechtsext-
remes Gedankengut zu kddern.

Das Social Web spielt auch hierbei die wichtigste Rolle: Mehr als die ~ Kameradschaften
Halfte der gesichteten 815 Angebote aus dem Kameradschaftsspekt- ~ Dei Twitter: Starker
rum waren dort zu finden (430 Profile, Kandle und Videos). Allein Zuwachs an Kana-
bei Twitter dokumentierte jugendschutz.net mit 115 Kandlen etwa len

ein Viertel mehr als im Vorjahr (2012: 93).
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Einige rechtsextreme Gruppen versuchen User iiber jugendbewegte
Themen und einen rebellischen Habitus fiir ihre Webangebote zu
interessieren. Vordergriindig geht es um die Auseinandersetzung
mit gesellschaftlichen Problemen; angesprochen werden junge
Menschen, die Antworten auf ihre persénlichen Fragen suchen (z.B.
Zukunftschancen). Der genaue Blick entlarvt jedoch rassistische und
demokratiefeindliche Propaganda.

A Neonazi als Krii-
melmonster: Szene
provoziert mit

Kultfiguren

STARTSEITE QT AKTIONEN

AKTIONEN | DOKUMENTE | KONTAKT | MELDUNGEN | VIDEO | ZUKUNETSSTIMMEN

KRUMELMONSTER BEKENNT  ARTIKEL
SICH ZU SCHILD-KLAU IN = s e e
BRANDENBURG =)oe

NOVEMBER 2013

Unter ,,Zukunftsstimmen" finden sich beispielsweise eine Szene-
website sowie Kanale bei Twitter, Facebook, Vimeo und YouTube,
die zundchst keine rechtsextreme Gesinnung erkennen lassen. Be-
sonderes Markenzeichen: das Kriimelmonster. Die Figur aus der Se-
samstraBe wurde zweckentfremdet und startet regelmaRig provo-
kante Aktionen, mit denen dann im Netz kokettiert wird. Sie ver-
mitteln in erster Linie einen Spalfaktor; die Figur sorgt fiir einen
Wiedererkennungseffekt und ldsst die menschenverachtende Ideo-
logie harmlos erscheinen.

2.5 Identitdre: Viraler Einzug in Kampagnenrepertoire der Szene

Das jugendliche, modern-dsthetische Auftreten der Identitdren Kaschierter Rassis-
dient mittlerweile vielen rechtsextremen Akteuren als Vorbild fiir mus: Instrumenta-
eigene Kampagnen, iiber die subtil rassistische Botschaften verbrej- lisierung von posi-
tet werden. Man verwendet positiv besetzte Begriffe und hilt Posi-  [Ve" Begriffen
tionen anschlussfahig an vorhandene Einstellungspotenziale. Fotos und prominenten
von Prominenten oder Filmfiguren werden als Leumund instrumen-

talisiert, suggerieren breite Akzeptanz und Richtigkeit der Aussagen.
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Seit dem ersten Auftreten der Identitdren 2012 ist es der Stromung
nicht gelungen, eine homogene Bewegung zu formieren und den
Aktionsradius im Netz wesentlich zu vergroRern. Elemente ihrer An-
gebote, zugehdrige Slogans und Symbole finden sich jedoch auf
modernen Szeneangeboten wieder und halten dariiber sukzessive
Einzug in das rechtsextreme Kampagnenrepertoire im Netz.

Elemente der
Identitaren: Im
Social Web viral
gestreut

WIRKUNGSF
EUER

VERWEISE

™ ¢
- 1

2013 dokumentierte jugendschutz.net 65 Webangebote (50 Pro-
file/Kandle im Social Web, 15 Websites), die den Identitdren zuzu-
rechnen waren. Sie setzen auf virale Verbreitung, Einzelbeitrdge er-
langen dadurch immer wieder hohe Reichweite. Uber das Teilen bei
Facebook und Tumblr gelangten sie auch auf Profile oder in Bilder-
galerien, die keinen rechtsextremen Hintergrund hatten.
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3 VerstoRe und MalRnahmen

Die MaRnahmen gegen rechtsextreme Angebote haben zum Ziel,
Kinder und Jugendliche mdglichst schnell vor moglichen Gefdhr-
dungen und Beeintrdachtigungen zu schiitzen. jugendschutz.net
kontaktiert daher Provider und Plattformbetreiber im In- und Aus-
land und fordert zur L6schung von Inhalten auf, die gegen gesetzli-
che Regelungen verstoRen.

Fille, in denen ein deutscher Verantwortlicher bekannt ist oder in
denen eine Indizierung erreicht werden soll, gibt jugendschutz.net
an die Kommission fiir Jugendmedienschutz (KIM) ab.

3.1 Verst6Re: Weiterer Zuwachs an strafbaren Inhalten

Die Zahl der dokumentierten JugendschutzverstoRe hat 2013 mit
1.842 Fdllen einen neuen Hochststand erreicht. Vor allem strafbare
Beitrdge im Social Web haben weiter zugenommen (2013: 1.460,
2012: 1.170). Scheinbar fiihlen sich Rechtsextreme bei der Nutzung
auslandischer Server nach wie vor sicherer vor Strafverfolgung und
verbreiten dort unverhohlen Hassinhalte. Vor allem die wachsende
Bedeutung des russischen Netzwerks VK macht sich in diesem Zu-
sammenhang bemerkbar.

Insgesamt handelte es sich bei 88 % (2012: 80 %) der iiber 1.800
JugendschutzverstoBe gleichzeitig um Straftatbestdnde, d.h. die
Verbreitung von Kennzeichen verfassungswidriger Organisationen
(67 %), volksverhetzenden (15 %) und holocaustleugnenden Inhal-
ten (6 %). Der Anteil an jugendgefdhrdenden Féllen sank auf 12 %
(2012: 20 %).

Das Gros der unzuldssigen Inhalte (78 %) stellten Rechtsextreme
tiber Server im Ausland ins Netz. Im Social Web lag der Anteil be-
sonders hoch: Mit 97 % wurden dort fast alle strafbaren und ju-
gendgefdhrdenden Beitrdge iiber ausldandische Plattformen verbrei-
tet.

Hochststand an
VerstoRen: Zu-
wachs vor allem
im Social Web
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3.2 MaRnahmen: Neue Dienste miissen mehr tun

In 66 % der 1.842 VerstoRfdlle fand jugendschutz.net Ansatzpunkte
fiir Loschaktivitaten und erreichte auf diese Weise die Entfernung
von 808 rechtsextremen Webangeboten (Erfolgsquote: 67 %). Der
direkte Kontakt zu Internetanbietern blieb das effektivste Mittel -
94 % der Erfolge wurden auf diesem Weg erzielt.

Wahrend der direkte Draht zu den US-Diensten Facebook, YouTube
und Twitter dazu fiihrt, dass unzuldssige Angebote von den Platt-
formen genommen oder fiir den Zugriff aus Deutschland gesperrt
werden, sind die Handlungsmaoglichkeiten bei russischen Diensten
wie VK oder Rutube nach wie vor gering. Nur in Einzelfdllen, meist
bei besonders drastischen Gewaltdarstellungen, konnten hier bis-
lang Loschungen erzielt werden.

Auch die Bloggingplattform Tumblr, die bei hiesigen Usern zuneh-
mend an Bedeutung gewinnt, reagiert bei rassistischer Hetze unzu-
reichend und entfernt weder strafbare Symbole noch volksverhet-
zende Beitrage. Da das Konfrontationsrisiko mit gefdahrdenden In-
halten bei Tumblr jedoch allgegenwartig ist, miissen die MaBnah-
men zum Jugendschutz dort dringend verbessert werden. Zu for-
dern sind striktere Nutzungsregeln, die konsequente Ahndung von
VerstoRen sowie MaRnahmen zum vorbeugenden Jugendschutz.

Strafbare Inhalte:
Uber die Jahre
deutliche Zuwdchse

Keine Sanktionen:
Russische Dienste
dulden massive
Hassinhalte
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3.3 ask.fm und gutefrage.net: Verbesserung des Jugendschutzes

2013 gingen zahlreiche Beschwerden iiber strafbare rechtsextreme
Inhalte auf Frage-Antwort-Plattformen ein. Der Betreiber der deut-
schen Plattform gutefrage.net reagierte umgehend auf eine Kon-
taktaufnahme durch jugendschutz.net und loschte die betreffenden
Inhalten. Dariiber hinaus ergriff er auch pro-aktive MaRnahmen
und setzte beispielsweise das indizierte Angebot "Metapedia" auf
seine Blacklist, um zu verhindern, dass die Adresse der rechtsextre-
men Plattform dort weiterverbreitet werden kann.

Der lettische Dienst ask.fm, 2013 bei deutschen Jugendlichen sehr
beliebt, reagierte zundchst stark verzogert oder gar nicht auf Hin-
weise von jugendschutz.net. Im Jahresverlauf konnte mit Hilfe der
lettischen Partnerorganisation aus dem INHOPE-Netzwerk eine zu-
verldssige Kontaktmdoglichkeit hergestellt werden. Beschwerden
liber Inhalte auf der Plattform werden seither schnell bearbeitet
und VerstdBe geldscht.

ask.fm: schnelle
Bearbeitung und
Loschung von Ver-
stolRen
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4 Internationale Kooperation — INACH

Um dem Rechtsextremismus im Internet die Plattform zu entziehen,
kooperiert jugendschutz.net auch mit Partnern aus dem Ausland.
Die Griindung des International Network Against Cyber Hate (INACH)
legte 2002 den Grundstein fiir eine dauerhafte und effektive Koope-
ration iiber Landergrenzen hinweg.

INACH umfasst heute 22 Organisationen aus Europa, den USA und
Kanada, 2013 konnten Mitglieder aus Israel und Tunesien hinzu ge-
wonnen werden. Mitglieder von INACH beteiligen sich auch an EU-
Initiativen wie der internationalen Jugendkampagne ,,NoHate-
Speech-Movement".

Trotz des Wachstums und der gemeinsamen Aktivitditen: Dem Netz-
werk fehlt es nach wie vor an einer soliden Finanzierung und steten
personellen Ressourcen, um die Arbeit nachhaltig zu sichern.

L1 Meetings 2013: Internationale Trends erfordern konzertierte
Strategien

Die INACH-Konferenz in Schweden widmete sich dem Thema ,,Biir-
geraktivierung und politische Verantwortung". Nachdem jugend-
schutz.net 2012 die Konferenz zum 10-jdhrigen Bestehen des Netz-
werks in Berlin ausgerichtet hatte, lud 2013 der schwedische Netz-
werkpartner Diskrimineringsbyran ein. Die Konferenz wurde vom
dortigen Integrationsminister eroffnet, der im Kampf gegen Hass im
Netz mehr politische Fiihrung forderte.

IN@CH

bringing the online in line with human rights

WELCOME TO THE INACH ANNUAL CONFERENCE
»CIVIL ACTIVISM AND POLITICAL
RESPONSIBILITY”

17 OCTOBER 2013, UPPSALA, SWEDEN
On behalf of INACH the Uppsala Anti-Discrimination Office (Diskrimineringsbyran

Uppsala) is pleased to invite you to the INACH Annual Conference on the theme “Civil
Activism and Political Responsibility”, in Uppsala, Sweden, on the 17th of October.

Mangel an Res-
sourcen: Stabili-
sierung von INACH
notig

INACH-Konferenz:
Schwedens Integ-
rationsminister
fordert mehr poli-
tische Fiihrung ge-
gen Cyber Hate
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Das Mitgliedertreffen in den Niederlanden zeigt: Die Partnerorgani-
sationen stellten 2012 dhnliche Trends fest, beispielsweise einen Zu-
wachs an Hassbeitrdagen im Social Web oder eine verstarkte Hetze
gegen Juden, Sinti und Roma sowie Homosexuelle.

Die Erfahrungen aus der Zusammenarbeit mit den Global Playern
sind unterschiedlich: Wahrend einige Organisationen gute Kontakte
zu den Verantwortlichen etabliert haben und eine schnelle L6-
schung von Inhalten erreichen konnten, unterblieben dort positive
Reaktionen, wo keine rechtlichen Regelungen existieren.

Deutlich wurde auch, dass die strukturellen und finanziellen Prob-
leme einiger Organisationen immens sind und immer wieder dazu
flihren, dass deren Arbeit gegen Hass im Netz zum Erliegen kommt.

4.2 Perspektive: Solide Finanzierung und nachhaltige Strukturen
notig

Obwohl INACH als internationale Organisation hinsichtlich Zusam-

mensetzung und inhaltlicher Ausrichtung einzigartig ist und immer

wieder im Rahmen von EU- und OSZE-Tagungen seine Erkenntnisse

und Arbeitsansdtze prasentiert, gelang es in den vergangenen 10

Jahren nicht, die Arbeit auf eine solide Basis zu stellen.

Die beteiligten Organisationen verfiigen liber groRe Expertise im
Phdanomenbereich und fundierte Erfahrungen in der Bekampfung
von Hass im Netz. Erkenntnisse werden jedoch bislang aufgrund
fehlender Ressourcen weder systematisch ausgewertet und interna-
tional vergleichend aufbereitet, noch konnten iibergreifende Re-
cherchevorhaben aktueller extremistischer Webentwicklungen rea-
lisiert werden.

Soll die erfolgreiche Arbeit von INACH fortgesetzt und das Netzwerk
auf Dauer gesichert werden, miissen strukturelle Losungen gefun-
den und Ressourcen geschaffen werden, auf denen diese Koopera-
tion aufbauen kann.

Ziel: Internatio-
nale Erkenntnisse
biindeln und
Strukturen schaf-
fen
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5 Prdavention

Der Bedarf nach Wissen liber Rechtsextremismus im Internet und
Konzepten fiir die Praventionsarbeit im schulischen und auRerschu-
lischen Bereich ist ungebrochen grof. Auf Basis von Rechercheer-
kenntnissen entwickelt jugendschutz.net Konzepte und Materialien
fiir unterschiedliche Zielgruppen.

5.1 Safer Internet Day: Materialien fiir die Praxis und Workshop
mit Jugendlichen

2013 stand der Safer Internet Day (SID) unter dem Motto ,,0Online
Rights and Responsibilities”. Als Kooperationspartner unterstiitzte
jugendschutz.net die Erstellung neuer Materialien von Klicksafe
(Modul fiir Lehrkrafte sowie Elternbroschiire).

Tipps fiir Eltern
Rechtsextremismus

im internet

» So schiitzen Sie Ihr Kind gegen rechtsextreme Inhalte im Netz

Zudem hat sich jugendschutz.net an einer Medienscouts-Fortbil-
dung in Rheinland-Pfalz beteiligt. Jugendliche Multiplikatoren
konnten sich in einem Workshop in den Rdumen des ZDF mit der
Frage auseinandersetzen, wie sie sich gegen Neonazihetze im Inter-
net wehren kénnen.

Materialien wie das Lehrmodul und die Elternbroschiire sowie
Workshops mit Jugendlichen leisten einen wichtigen Beitrag,
rechtsextreme Agitation zu entlarven und Jugendlichen wie pada-
gogischen Fachkrdften Gegenstrategien an die Hand zu geben.

Der Safer Internet Day ist ein seit 2004 jdhrlich von der Europdi-
schen Union initiierter weltweiter Aktionstag fiir mehr Sicherheit im
Internet.

Eltern, padagogi-
sche Fachkrafte
und Jugendliche:
Anhaltender Be-
darf nach Infor-
mationen
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5.2 Kampagne "361 Grad Respekt": Starkung von Online-

communitys
2013 beteiligte sich jugendschutz.net an der von Laut gegen Nazis Jugendliche im
und Google/YouTube initiierten Awareness-Kampagne ,,361 Grad Fokus: Kreativ ge-
Respekt". Jugendliche ab 13 Jahren wurden dabei ermutigt, mit gen Hass, fiir Res-

selbst erstellten Videos ein Zeichen fiir mehr Respekt und Toleranz pekt und Toleranz

zu setzen. Der Jugendwettbewerb fand unter Schirmherrschaft der
Bundesfamilienministerin statt.

Die Videoserie ,Familie Heidmann", die jugendschutz.net 2012 ge-
meinsam mit der Online Beratung gegen Rechtsextremismus entwi-
ckelt hatte, sowie die Broschiire ,,Klickt’s? Geh Nazis nicht ins Netz"
von der Hessischen Landeszentrale fiir politische Bildung und ju-
gendschutz.net waren Teil eines begleitenden Materialpakets fiir
Schulen.

5.3 Internationale Workshops: Sensibilisierung fiir Hate- und

Counterspeech
An dem europdischen Jugendbildungsprogramm ,,think europe” Internationale Di-
beteiligte sich jugendschutz.net mit einem Workshop zum Thema mension: EU-
+Extremism and hate speech online". Die Veranstaltung war Teil ej- Kampagnen un-

ner einwdchigen Schulungsreise fiir insgesamt 70 europdische Ju- terstiitzen

gendliche aus sechs verschiedenen Landern.

Um das Bewusstsein der Jugendlichen fiir rechtsextreme Strategien
zu schdrfen, analysierten sie gemeinsam, wie Rechtsextreme ihre
Botschaften jugendaffin gestalten und rassistische Hintergriinde
verschleiern. AnschlieBend wurden Mdglichkeiten erarbeitet, wie
sich im Social Web Formen der Gegenrede (Counterspeech) umset-
zen lassen.
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6 Ausblick: Rechtsextremismus online vereint die
Stirn bieten

Rechtsextremismus im Netz ist ein anhaltendes Problem und die
Versuche der Protagonisten, Jugendliche zu kddern, sind vielfdltig.
Subversive Aktionsformen und subtile Beeinflussung gehen Hand in
Hand mit Aufrufen zu Mord und Totschlag; Plattformen, auf denen
sich Kinder und Jugendliche tdglich bewegen, l6sen klassische Sze-
newebsites als Propagandainstrument ab. Diesen Entwicklungen
gilt es entschieden und mit vereinten Krdften entgegenzutreten.

Vor allem die Global Player sind in der Pflicht, Kinder und Jugendli-
che vor Gefahrdungen, denen diese auf ihren Plattformen ausge-
setzt sind, zu schiitzen. Hierzu bedarf es klarer Nutzungsregelun-
gen, die Rassismus und Diskriminierung untersagen, sowie einer
konsequenten Ahndung von VerstoRBen. Dort, wo Rechtsextreme
verstdarkt auftreten und Dienste zu Propagandazwecken instrumen-
talisieren, ist die Umsetzung pro-aktiver Maknahmen zu fordern,
zum Beispiel der Einsatz technischer Schutzmdoglichkeiten.

Parallel miissen die User des Social Web gestarkt werden fiir eine
Auseinandersetzung mit Rechtsextremen, die in ihren Communitys
Rassismus verbreiten, Menschen herabwiirdigen oder gar zur Ge-
walt gegen sie aufrufen. Hier sind Schule und auBerschulische Bil-
dung gefragt. Aber auch in den Sozialen Netzwerken selbst miissen
Kampagnen initiiert werden, die zum Thema Rechtsextremismus
sensibilisieren und auf Solidaritdat mit den Opfern rassistischer Aus-
grenzung abzielen. Die Initiative ,,361 Grad Respekt" von Laut gegen
Nazis und YouTube sowie das europaweite ,,NoHateSpeech-Move-
ment" sind in diesem Zusammenhang beispielhaft.

Strategien gegen Hass im Netz miissen nicht zuletzt international
gedacht werden. Die Zusammenarbeit mit Partnerorganisationen,
wie sie im Rahmen von INACH praktiziert wird, ist hier wegweisend,
muss jedoch auf eine Zusammenfiihrung und systematische Aus-
wertung von internationalen Erkenntnissen zu Hassphanomenen
ausgedehnt werden. Eine Sicherung und Weiterentwicklung dieser
einzigartigen Kooperation von Onlinemeldestellen wird jedoch nur
iber eine solide finanzielle Absicherung des Netzwerks gelingen.
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7 Rechtsextremismus online in Zahlen

Gesamtzahlen: Social Web Hauptschauplatz fiir rechtsextreme Aktivitdten
e Mehrals 5.500 rechtsextreme Webangebote gesichtet:
o 1.628 Websites
o 3.002 Profile
o 612 Videos
o 265 Einzelkommentare und -postings
Social Web: Gros der Inhalte bei Global Playern aus USA
e 86 % bei US-Diensten (meist Facebook, YouTube, Twitter, Tumblr)
e 7% bei anderen Diensten im Ausland (z.B. VK, Rutube, ask.fm)
e 7% auf deutschen Plattformen (z.B. MyVideo, Wer-kennt-wen)
Szenedienste: Zuwachs bei Anbietern von Szenematerial
e 15 % der Websites bei Szeneprovidern gehostet

e 185 Websites von Versandhandlern und Merchandiseanbietern
(2012: 145); zusatzlich 63 Social-Web-Profile dokumentiert (2012: 14)

VerstdRe: Deutlicher Anstieg an strafbaren Inhalten
e Bisheriger Hochststand: 1.842 VerstoRfdlle (2012: 1.673)
o davon im Social Web: 1.460 VerstoRe (2012: 1.170)
e Kategorien:
o 88 % strafbar (2012: 80 %)
o 12 % jugendgefdahrdend (2012: 20 %)
MaRnahmen: Direkter Kontakt zu Providern am effektivsten

e In 66 % der unzuldssigen Angebote Ansatzpunkte zur schnellen Lo-
schung, davon 67 % entfernt

e 94 % der Erfolge durch Providerkontakt
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Mehr Riicksicht auf Kinder und Jugendliche im Internet

jugendschutz.net drangt auf die Einhaltung des Jugendschutzes im Internet und
sorgt dafiir, dass Anbieter problematische Inhalte rasch dndern, 16schen oder fiir
Kinder und Jugendliche unzugdnglich machen.

Die Jugendministerien haben die ldnderiibergreifende Stelle 1997 gegriindet. Sie
ist seit 2003 an die Kommission fiir Jugendmedienschutz (KIM) angebunden, um
eine einheitliche Aufsicht liber Rundfunk und Internet zu gewahrleisten.

Seit dem Jahr 2000 beschaftigt sich jugendschutz.net mit Rechtsextremismus im
Internet. Die Arbeit wurde 2013 von der Bundeszentrale fiir politische Bildung
(bpb) und dem Bundesministerium fiir Familie, Senioren, Frauen und Jugend
(BMFSFJ) im Rahmen des Bundesprogramms ,, TOLERANZ FGRDERN — KOMPETENZ
STARKEN" gefordert.

Informationen zu Rechtsextremismus im Internet

hass-im-netz.info, ein Webangebot von jugendschutz.net
Hinweise auf Jugendschutzverst6Re im Internet

Problematische Inhalte konnen gemeldet werden unter:

www.jugendschutz.net/hotline, hotline@jugendschutz.net
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http://www.toleranz-foerdern-kompetenz-staerken.de/
http://www.toleranz-foerdern-kompetenz-staerken.de/
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